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Ringkasan

Blockchain dan cryptocurrency merupakan teknologi yang merevolusi sistem fi-
nansial dan data global. Blockchain sebagai rantai blok terdesentralisasi menyedi-
akan mekanisme pencatatan transaksi yang imutabel dan aman!. Cryptocurrency,
seperti Bitcoin dan Ethereum, adalah aset digital yang dihasilkan dan diatur melalui
sistem blockchain. Paper ini membahas konsep dasar, mekanisme konsensus (PoW,
PoS, dll.), serta infrastruktur pendukung (wallet, mining, staking, smart contra-
ct). Aspek keamanan kriptografi (hash, tanda tangan digital) diperjelas dengan
contoh kasus serangan umum dan mekanisme pertahanan®. Kami juga mengeks-
plorasi sisi matematika: fungsi hash, algoritma konsensus, model ekonomi token
(tokenomics), dan simulasi harga menggunakan metode Monte Carlo dengan dis-
tribusi heavy-tail® 6. Aplikasi riil meliputi DeFi, pembayaran global, supply chain,
kesehatan, identitas digital, Web3, NFT, dan DAO, dilengkapi data adopsi terki-
ni (TVL DeFi melewati $100 miliar pada 20237). Analisis pasar meliputi analisa
teknikal (RSI, MACD, Bollinger) dan sentimen media sosial® . Strategi mengha-
silkan uang seperti trading, arbitrase, staking/yield farming, dan pembuatan NFT
dibahas bersamaan dengan risiko (volatilitas, regulasi)® . Regulasi global (AS,
UE, Indonesia) dan etika (scam, proteksi konsumen) dikaji, termasuk inisiatif ra-
mah lingkungan seperti proof-of-stake untuk mengurangi jejak karbon 12, Studi
kasus meliputi analisis Bitcoin dan Ethereum, serta proyek blockchain lokal Indo-
nesia. Simulasi portofolio sederhana disajikan untuk ilustrasi potensi ROI vs risiko.
Kesimpulan dan rekomendasi berfokus pada implementasi aman dan pemanfaatan
optimal blockchain ke depan.

1 Pendahuluan

Perkembangan pesat teknologi blockchain dan cryptocurrency dalam beberapa tahun
terakhir telah menciptakan ekosistem keuangan baru yang disruptif. Pada 2024, kapitali-
sasi pasar crypto global diperkirakan mencapai ~US$2,3 triliun'?, menunjukkan penetrasi
yang signifikan meski masih volatil. Di satu sisi, blockchain menawarkan sistem penca-
tatan terdistribusi yang imutabel dan transparan, memungkinkan transaksi peer-to-peer
tanpa perantaral> 4. Di sisi lain, risiko keamanan dan regulasi memicu kebutuhan analisis



mendalam. Penulisan ini bertujuan menyajikan kajian komprehensif tentang sistem tek-
nologi blockchain dan cryptocurrency: mulai dari arsitektur dasar hingga aplikasi praktis
dan potensi ekonomi, dengan pendekatan analitis dan referensi terkini (2023-2025).

Pendekatan riset mandiri mencakup studi literatur akademis, whitepaper, laporan in-
dustri (mis. Chainalysis, Binance Research), dan media kripto terpercaya (CoinDesk,
The Block). Narasi bersifat akademik dan aplikatif, mengeksplorasi data dan ilustrasi
teknis seperti grafik blok dan simulasi harga. Pada akhir paper, pembaca diharapkan me-
mahami prinsip kerja blockchain /kripto, tantangan keamanannya, model ekonomi token,
contoh implementasi nyata (termasuk proyek lokal Indonesia), serta strategi investasi
dengan analisis risiko/resikonya.

2 Tinjauan Teori

2.1 Pengertian Blockchain dan Cryptocurrency

Blockchain adalah penyimpan data terdistribusi yang membangun rantai blok berurut-
an, di mana setiap blok berisi kumpulan transaksi dan informasi header yang meng-
hubungkan ke blok sebelumnya. Menurut Nakamoto (2008), blockchain memungkinkan
pencatatan transaksi secara berantai dengan proof-of-work, menciptakan catatan tran-
saksi yang sulit diubah®. Dengan cara ini, blockchain menjamin immutability: rekaman
yang dicatat tidak dapat diubah tanpa mengulang seluruh proof-of-work! 3. Istilah cr-
yptocurrency merujuk pada aset digital berbasis blockchain, seperti Bitcoin (BTC) dan
Ethereum (ETH), yang digunakan sebagai alat tukar dan penyimpan nilai. Cryptocur-
rency memanfaatkan kriptografi untuk keamanan dan pseudonimitas. Sebagai contoh,
Bitcoin didefinisikan sebagai "jaringan yang mencatat transaksi dengan hashing ke da-
lam rantai proof-of-work, membentuk catatan yang tidak dapat diubah tanpa melakukan
ulang proof-of-work"!. Ethereum menambahkan fungsi smart contract (kontrak pintar)
yang memungkinkan program otomatis dieksekusi di atas blockchain.

2.2 Perkembangan Teknologi Blockchain

Sejak kertas putih Bitcoin (2008), teknologi blockchain berkembang pesat. Versi awal se-
perti Bitcoin (2009) memakai algoritma PoW menggunakan SHA-256. Ethereum (2015)
memperluas utilitas blockchain dengan EVM dan smart contract berbasis Turing-complete.
Dalam beberapa tahun terakhir muncul pula platform alternatif: misalnya Cardano dan
Solana (PoS), serta Hyperledger (permissioned blockchain untuk korporasi). Tahun 2022
Ethereum melakukan The Merge mengubah konsensus ke PoS, mengurangi konsumsi
energi ~99,98%!'2. Blockchain generasi baru mengintegrasi konsep interoperabilitas (Pol-
kadot), privasi (Zcash), dan scaling (layer-2). Perkembangan ini didorong kebutuhan
skalabilitas, efisiensi energi, dan regulasi. Secara umum, blockchain terus berevolusi dari
implementasi publik (permissionless) ke aplikasi korporasi dan pemerintah (permissione-
d/private) dengan modifikasi konsensus dan tata kelola.

2.3 Blockchain vs Sistem Tradisional

Berbeda dengan sistem tradisional (mis. bank atau pihak ketiga terpusat), blockchain
menawarkan desentralisasi dan transparansi. HBR mencatat blockchain dapat “mening-
katkan kecepatan dan efisiensi pengiriman produk, meningkatkan traceability produk,



memperbaiki koordinasi antar mitra, dan membantu akses pembiayaan" dalam konteks
supply chain'*. Dalam konteks keuangan, blockchain menyederhanakan transaksi lintas
batas dan menghilangkan peran perantara, yang secara teoritis mengurangi biaya dan
mempercepat proses. Sistem tradisional bergantung pada otoritas pusat yang berpotensi
menjadi single point of failure. Sementara blockchain mendistribusikan pengolahan data
ke banyak node, sehingga lebih tahan terhadap kegagalan tunggal dan sensor. Namun,
sistem tradisional masih unggul dalam hal kecepatan (TPS tinggi pada scale besar) dan
kepastian hukum saat ini, di mana regulasi sudah matang.

Dalam hal keamanan, sistem tradisional mengandalkan infrastruktur perbankan (fire-
wall, KYC terpusat), sedangkan blockchain mengandalkan kriptografi terdistribusi. Bloc-
kchain menyulitkan perubahan data (immutability)® ®, namun menghadirkan tantangan
baru (mis. jika kunci privat dicuri, tidak ada otoritas untuk memulihkan). Inti perban-
dingan ini adalah blockchain menukar kebutuhan kepercayaan pada pihak ketiga dengan
kepercayaan pada matematika dan protokol kriptografi.

3 Cara Kerja Blockchain dan Cryptocurrency

3.1 Struktur dan Mekanisme Blok

Setiap blok terdiri atas header dan body. Header blok berisi meta-informasi penting:
versi protokol, hash blok sebelumnya, timestamp, Merkle root transaksi, target kesulitan
(difficulty), dan nonce' 6. Sebagai contoh, Indodax (2024) menjelaskan: “Block Header
terdiri dari versi, hash blok sebelumnya, Merkle Root, timestamp, tingkat kesulitan, dan
nonce’1®. Versi memastikan kompatibilitas protokol; hash sebelumnya (previous hash)
mengaitkan rantai blok agar bersifat berurutan; Merkle root adalah hash dari seluruh
transaksi dalam blok; timestamp mencatat waktu blok dibuat; difficulty mengatur tingkat
kesulitan mining; dan nonce digunakan untuk menemukan proof-of-work. Pada block
header juga ditambahkan coinbase transaction (transaksi pertama) yang menciptakan
koin baru untuk penambang.

Body blok memuat daftar transaksi (biasanya dalam bentuk Merkle tree untuk efisien-
si dan verifikasi) yang direferensikan oleh Merkle root di header!®. Semua node di jaringan
akan memeriksa keabsahan setiap transaksi dalam blok (tidak duplikasi, signature valid,
dll) sebelum menerima blok baru.

3.2 Validasi Transaksi dan Konsensus (PoW, PoS, dll)

Blockchain menggunakan mekanisme konsensus untuk menentukan blok mana yang di-
anggap sah oleh seluruh jaringan. Konsensus Proof-of-Work (PoW) seperti di Bitcoin
mengharuskan node (penambang) menemukan nilai nonce yang membuat hash blok di
bawah target tertentu. Proses ini memerlukan daya komputasi tinggi. Nakamoto (2008)
mendeskripsikan jaringan PoW sebagai cara "mencatat transaksi dalam rantai hash yang
berkelanjutan, membentuk catatan yang tidak dapat diubah tanpa melakukan kembali
proof-of-work"!. Artinya, security berasal dari sifat hash kriptografi satu-arah; mengu-
bah satu blok memerlukan pengulangan kerja komputasi (PoW) dari blok yang diubah
hingga akhir rantai.

Proof-of-Stake (PoS), digunakan oleh Ethereum saat ini, menggantikan penambangan
dengan sistem staking. Menurut Ethereum.org, PoS adalah mekanisme di mana validator
menaruh “modal” (stake) bernilai ke dalam jaringan yang bisa dihancurkan jika mereka



berperilaku curang!”. Validator dipilih secara pseudo-acak untuk memvalidasi blok, di
mana peluang terpilih berbanding lurus dengan jumlah crypto yang mereka stake. Jika
validator mencoba curang, mereka dapat kehilangan stake (slashing). PoS mengonsumsi
energi jauh lebih rendah dibanding PoW namun menambah aspek risiko sentralisasi jika
hanya entitas kaya bisa men-stake banyak.

Selain PoW /PoS, ada pula konsensus lain: Delegated PoS (DPoS) di mana komunitas
memilih pool validator, Proof-of-Authority (PoA) pada jaringan permissioned, Byzan-
tine Fault Tolerance (pBFT) untuk ledger enterprise, dan berbagai algoritma hybrid
(PoW+PoS). Secara umum, konsensus bertujuan agar semua node memiliki state bloc-
kchain yang sama'®. Fungsi utamanya memastikan "semua node memiliki pandangan
yang sama tentang urutan transaksi dan menjaga buku besar tunggal yang konsisten
serta tahan sensor"'®. Kinerja setiap algoritma berbeda dalam aspek desentralisasi, kea-
manan, dan efisiensi energi.

3.3 Wallet, Mining, dan Staking

Wallet (dompet kripto) adalah perangkat lunak atau perangkat keras yang menyimpan
pasangan kunci kriptografi pengguna!®. Kunci privat diperlukan untuk menandatangani
transaksi, sedangkan kunci publik menghasilkan alamat penerimaan dana. Misalnya, jika
Alice ingin mengirim dana, ia membuat transaksi dan menandatanganinya dengan private
key, lalu network memverifikasi signature menggunakan public key-nya!®. Wallet dapat
berupa hot wallet (tersambung internet) atau cold wallet (offline, misalnya hardware
wallet) untuk keamanan lebih.

Mining adalah proses di jaringan PoW di mana node (penambang) berkompetisi me-
mecahkan teka-teki komputasi (menemukan nonce) untuk setiap blok. Penambang meng-
umpulkan transaksi, membangun blok baru, lalu iterasi hashing di-adjust untuk meme-
nuhi target kesulitan. Sebagai imbalan, penambang menerima reward berupa koin baru
plus biaya transaksi dalam blok. Contohnya, mekanisme Bitcoin memberi reward koin
baru (saat ini 6.25 BTC per blok) yang jumlahnya tetap melewati halving tiap 210.000
blok?®. Mining membutuhkan hardware khusus (ASIC untuk BTC) dan konsumsi energi
besar, sehingga proses ini fundamental bagi keamanan blockchain PoW.

Staking berkaitan dengan PoS. Pengguna mengunci sejumlah cryptocurrency di smart
contract untuk menjadi validator. Mereka berkesempatan memvalidasi blok dan menda-
patkan reward (mirip mining) sesuai persentase stake. Misalnya, setelah The Merge,
Ethereum membutuhkan minimal 32 ETH untuk staking dan validator bisa memperoleh
reward 4-6% APY tergantung jaringan'”. Staking juga mendukung keamanan jaringan,
karena tindakan jahat dapat mengakibatkan hilangnya stake.

3.4 Smart Contract dan Jaringan Terdesentralisasi

Smart contract adalah program otomatis yang dijalankan di atas blockchain. Menurut
Investopedia, smart contract adalah "program yang mengeksekusi sendiri tindakan da-
lam transaksi blockchain, sehingga transaksi menjadi dapat dilacak dan irreversible"?!.
Misalnya, di Ethereum, smart contract memungkinkan pembuatan aplikasi terdesentra-
lisasi (dApps) seperti DeFi (protokol pinjam-meminjam), NFT marketplace, dan DAO.
Transaksi dalam smart contract di-eksekusi oleh jaringan sehingga hasilnya konsisten di
semua node. Jaringan blockchain yang menjalankan smart contract bersifat peer-to-peer,
tanpa otoritas pusat, sehingga inovasi seperti DAO (organisasi otonom terdesentralisasi)



muncul, di mana keputusan dibuat oleh token holder secara kolektif.

Jaringan terdesentralisasi (peer-to-peer) artinya semua node memiliki salinan ledger
dan berinteraksi langsung. Tidak ada server pusat. Ini meningkatkan keandalan dan
keamanan (tidak ada single point of failure) serta mempersulit sensor. Namun, kendali
terpusat dapat terletak pada entitas yang menguasai banyak node/stake, oleh karena itu
desain jaringan juga memperhatikan tingkat desentralisasi.

4 Sistem Keamanan Blockchain dan Kripto

4.1 Kriptografi dan Hashing

Keamanan blockchain sangat bergantung pada kriptografi. Hash kriptografis (misal-
nya SHA-256 pada Bitcoin) menghasilkan fingerprint (hash) berukuran tetap dari input
data apapun. Sifat utama hash: deterministik (sama input, sama output), sulit dibalik
(preimage-resistant), dan sangat sensitif terhadap perubahan input (avalanche effect)? 22.
Blockchain menggunakan hash untuk mengikat blok dan transaksi. Misalnya, setiap he-
ader blok berisi hash dari header sebelumnya, sehingga jika satu bit di blok sebelumnya
berubah, hashnya berubah total, memutus rantai verifikasi. SSL.com menekankan bloc-
kchain menggunakan hash untuk "menjaga integritas dan keamanan catatan transaksi"?.
Contoh sederhana: Bitcoin menggunakan SHA-256, yang keluaran 256-bitnya secara te-
oritis butuh 2!%® langkah untuk tabrakan (collision) pada hash yang sama??.

Selain hash, kriptografi kunci publik (public-key cryptography) digunakan. Setiap
wallet memiliki pasangan kunci (private/public). Private key digunakan untuk membuat
digital signature pada transaksi, sedangkan public key memverifikasi signature tersebut.
Teknik signing ini mencegah orang lain memanipulasi transaksi. Coinbase menjelaskan:
“Digital signatures are a fundamental building block in blockchains... If Alice wants
to send Bob 1 bitcoin, she must sign the transaction with her private key... miners will
validate the signature using her public key"'?. Artinya, tanpa private key, transaksi tidak
dapat dibuat sah, sehingga pencurian koin (double-spending) dapat dicegah sepanjang
signature valid diverifikasi oleh jaringan.

4.2 Tanda Tangan Digital dan Manajemen Kunci

Tanda tangan digital adalah algoritma kriptografi yang mengaitkan transaksi dengan
identitas (kunci publik) pengirim. Blockchain umumnya menggunakan ECDSA (seperti
di Bitcoin) atau Schnorr (seperti di Bitcoin Taproot/Ethereum). Prosesnya: data tran-
saksi di-hash, lalu dijamin keasliannya dengan signature yang hanya bisa dibuat dengan
private key. Node lain memverifikasi signature tersebut dengan public key yang sesuai.
Manajemen kunci meliputi pembuatan, penyimpanan, dan pemulihan kunci privat. Kun-
ci privat harus sangat terlindungi (mis. menggunakan hardware wallet) karena kehilangan
berarti kehilangan akses ke dana tanpa mungkin pemulihan.

Beberapa ancaman kripto kunci privat: pencurian lewat malware atau social engine-
ering. Proteksi kunci dikuatkan dengan teknik seperti multi-signature (transaksi butuh
tanda tangan beberapa pihak) atau hardware security module. Desentralisasi dalam
blockchain membuat tidak ada fallback ke institusi sentral jika kunci hilang, sehingga
keamanan kunci adalah aspek kritis.



4.3 Serangan Umum dan Mekanisme Pertahanan

Blockchain bukan kebal serangan. 51% attack terjadi ketika entitas menguasai >50% ha-
shrate, sehingga dapat mencegah blok baru atau membalikkan transaksi yang belum di-
konfirmasi (double spending)?. Investopedia menjelaskan bahwa pelaku 51% dapat "men-
cegah konfirmasi transaksi baru" dan "membalikkan transaksi yang belum dikonfirmasi"?.
Contoh nyata: beberapa altcoin kecil pernah diretas dengan 51% attack. Larangan se-
rangan ini ada pada mekanisme konsensus: Bitcoin secara matematis melindungi integri-
tas blockchain karena "probabilitas penyerang yang lebih lambat menangkap ketinggalan
menurun secara eksponensial seiring bertambahnya blok"23.

Serangan Sybil melibatkan pembuatan banyak identitas palsu untuk mengontrol ja-
ringan. Chainlink mendefinisikan: “Sybil attack terjadi ketika satu entitas mengontrol
sejumlah besar node di jaringan peer-to-peer, mengecoh peserta jaringan untuk mengira
setiap node itu berbeda, padahal semua dikontrol oleh penyerang yang sama'"??. Dalam
blockchain publik (permissionless), serangan Sybil dicegah melalui biaya masuk (biaya
penambangan atau staking) yang membuat pembuatan banyak node mahal.

Jenis serangan lain: eclipse attack (memisahkan node dari jaringan yang sah), routing
attack (memanipulasi lalu lintas jaringan), double spend (mencoba membelanjakan koin
dua kali sebelum blok final), serta serangan smart contract (bug dalam kode kontrak
seperti DAO hack Ethereum 2016). Proteksi termasuk algoritma konsensus yang kuat
(PoW memperlambat penyerang mayoritas), checkpointing, serta audit keamanan dan
formal verification pada smart contract.

4.4 Keandalan Data dan Immutability

Sifat utama blockchain adalah imutabilitas catatan. Karena setiap blok terikat kripto-
grafi ke rantai sebelumnya, mengubah blok lama memerlukan perhitungan ulang PoW
untuk blok itu dan semua blok setelahnya. Nakamoto menulis bahwa sistem ini meng-
hasilkan "catatan yang tidak dapat diubah tanpa melakukan kembali proof-of-work"*.
Investopedia menambahkan bahwa mengubah blok historis hampir mustahil karena cr-
yptographic chain of information pada blockchain®. Dukungan jaringan banyak simpul
yang secara konsensus menerima ‘rantai terpanjang" juga memperkuat immutability: jika
ada dua versi rantai, node akan mengikuti rantai dengan PoW terbanyak (atau validator
terbanyak di PoS).

Oleh karena itu, data yang telah tercatat di blockchain sangat reliabel: misalnya
di Bitcoin, setiap transaksi yang tertanam di beberapa blok kedalaman dapat dianggap
final dengan probabilitas sangat tinggi (karena peluang penyerang mengulang kerja PoW
secara realistis sangat kecil). Fitur ini penting untuk aplikasi keuangan (menghindari
penipuan ulang), audit, dan kepatuhan.

5 Aspek Matematis dan Teknikal

5.1 Fungsi Hash dan Algoritma Konsensus

Fungsi hash kriptografis (SHA-256, SHA-3, Keccak, dll.) mengubah input sebarang
ukuran menjadi output biner tetap. Karakter utama: deterministik, sulit dibalik, dan
collision-resistant® . Misalnya, Bitcoin menggunakan SHA-256 yang menghasilkan 256-
bit. Secara matematis, proses PoW mensyaratkan menemukan nonce sehingga SHA-



256(header) < target. Probabilitas satu percobaan berhasil adalah target/22°°. Dalam
distribusi, blok baru ditemukan mengikuti proses Poisson dengan laju tertentu (rata-rata
10 menit per blok untuk Bitcoin) yang memengaruhi model probabilitas keamanan (mis.
peluang double-spend).

Algoritma konsensus juga melibatkan perhitungan matematis. Di PoW, difficulty
menyesuaikan untuk menjaga kecepatan blok tetap. Nakamoto menjelaskan bahwa “ke-
sulitan proof-of-work ditentukan oleh rata-rata bergerak yang menargetkan jumlah blok
per jam tertentu; jika blok terlalu cepat, kesulitan naik"??. Ini berarti kesulitan mining
ditingkatkan atau diturunkan, sehingga waktu rata-rata tetap (710 menit). Kompleksitas
komputasi PoW besar, memerlukan kekuatan eksponensial sesuai difficulty.

Di PoS, probabilitas ditunjuk validator proporsional dengan jumlah stake, yang me-
libatkan distribusi probabilitas diskrit. Model staking memanfaatkan teori antrian (va-
lidator bergantian membuat blok). Dari perspektif game theory, PoS harus mengatasi
masalah nothing-at-stake (validator punya insentif bernasib ganda) dan long range at-
tacks. Solusi mathematical melibatkan slashing (hukuman keuangan) untuk perilaku
curang, memodifikasi payoff.

5.2 Kompleksitas Algoritmik dan Probabilitas

Keamanan dan efisiensi blockchain dianalisis menggunakan teori algoritmik dan proba-
bilitas. Kompleksitas hashing PoW adalah O(n) di mana n adalah tingkat kesulitan
(membutuhkan ~n percobaan hashing). Penyesuaian kesulitan dikendalikan agar laju
blok tetap konstan. Model probabilistik digunakan untuk memprediksi keamanan: mi-
salnya Nakamoto menghitung probabilitas penyerang dengan laju komputasi lebih rendah
dapat mengejar chain utama menurun secara eksponensial seiring blok bertambah?3.

Dalam analisis matematika staking, game theory dan matriks Markov dapat digunak-
an untuk menilai risiko serangan (seperti 51% stake). Model random walks (Brownian
motion) juga kadang dipakai untuk memodel volatilitas harga crypto.

5.3 Tokenomics dan Model Ekonomi Terdesentralisasi

Tokenomics adalah studi ekonomi token. Parameter utama meliputi pasokan total, ke-
cepatan sirkulasi (velocity), dan mekanisme inflasi/deflasi. Misalnya, Bitcoin memiliki
pasokan tetap 21 juta koin?® dengan mekanisme reward bln (halving) yang menurunk-
an emisi baru seiring waktu. Nakamoto membandingkan penciptaan koin baru dengan
"tambang emas” “penambahan pasokan koin baru yang konsisten adalah analog dengan
penambang emas menambah pasokan emas”?. Dengan cap 21 juta, Bitcoin bersifat defla-
si (setelah semua koin tercipta, hanya biaya transaksi yang menjadi reward), sebagaimana
yang dijelaskan: “setelah jumlah koin tertentu tercipta, insentif akan beralih sepenuhnya
ke biaya transaksi dan menjadi sepenuhnya tanpa inflasi"?.

Tokenomics lain: banyak token DeFi atau NFT menerapkan model inflasi tinggi (bia-
ya servis rendah di awal) atau deflasi (burning, staking reward tetap). Ada token utilitas,
token ekuitas, stablecoin yang disokong aset fiat (seperti USDT,USDC) untuk mengura-
ngi volatilitas. Desain token dapat pula memasukkan governance (hak suara) dan privasi
(mendirikan anonimeum).

Model ekonomi juga mencakup insentif jaringan: PoW memberikan imbalan on-chain,
PoS memberikan reward staking, sistem hybrid atau DAO dapat memasukkan treasury
atau pajak transaksi. Kompleksitas model ekonomi ini sangat tinggi; penelitian blockcha-



in sering menggunakan mekanika probabilistik dan ekonomi mikro untuk menganalisis
insentif.

5.4 Simulasi Harga Crypto (Monte Carlo, log-normal, dsb)

Harga cryptocurrency sangat volatil dan sulit diprediksi dengan metode deterministik.
Salah satu pendekatan analisis adalah simulasi Monte Carlo: membuat ribuan jalur harga
acak berdasarkan asumsi statistik (distribusi returns, volatilitas) untuk memperkirakan
sebaran hasil di masa depan. Sebagai contoh, Santostasi (2023) menggunakan simulasi
Monte Carlo dengan distribusi Laplacian (heavy-tailed) untuk memodelkan pergerakan
harian Bitcoin dan menggabungkan fenomena bubble dalam power-law log-price® 7. Ia
menjelaskan Monte Carlo sebagai metode "memodelkan probabilitas hasil yang berbeda
dalam proses takpasti, seperti harga aset Bitcoin"?®. Hasil simulasi ini dapat mempro-
yeksikan kemungkinan rentang harga di masa depan, yang berguna untuk analisis risiko
portofolio.

Secara matematis, asumsi umum adalah bahwa log-return mengikuti distribusi normal
(Geometric Brownian Motion). Namun pasar crypto cenderung memiliki fat-tail, sehing-
ga distribusi Laplace atau stable distributions kadang digunakan®. Dalam simulasi, tiap
jalur menghasilkan harga secara iteratif:

1
Sir1 = Spexp ((u — 502) At + oV AL- Z)

di mana Z adalah sampel normal acak. Monte Carlo mengulang ini banyak kali, meng-
hasilkan distribusi kemungkinan harga. Data finansial seperti volatilitas historis dapat
dipakai untuk menentukan parameternya.



5.5 Visualisasi: Grafik Struktur Blok, Hash Tree, Kurva Token,

Top Hash
hash(Hash, + Hash,)
Hash Hash
0 1
hash(Hash.o + Hashy.1) hash(Hash1.o + Hashy.o)

dsb.

Hash Hash Hash Hash
0-0 0-1 1-0 1-0

hash(L1) hash(L2) hash(L3) hash(L3)

Gambar 1: Tlustrasi hash tree (Merkle tree) dalam sebuah blok. Sumber: com-
mons.wikimedia.org/wiki/File:Hash Tree bitcoin.svg

[lustrasi di atas (Gambar 2) menunjukkan hash tree (Merkle tree) dalam sebuah blok.
Di dalam blok, sejumlah transaksi di-hash berpasangan hingga mencapai Root Hash
(Merkle Root) pada header blok. Struktur ini memungkinkan verifikasi cepat bahwa
transaksi tertentu ada dalam blok tanpa mengirim semua transaksi. Selain Merkle tree,
kita dapat memvisualisasikan struktur blok yang berantai: setiap blok memiliki pointer
ke hash blok sebelumnya, membentuk rantai linier.

Contoh lain adalah kurva pasokan token. Misalnya, grafik jumlah Bitcoin beredar
(circulating supply) sepanjang waktu berbentuk kurva steplike: awalnya rendah, lalu
naik cepat, kemudian melandai setiap sebelum halving dan akhirnya mencapai puncak
721 juta®. Visualisasi ini menunjukkan karakter deflasi Bitcoin.

Grafik lainnya termasuk struktur blok: diagram blok header dengan field seperti versi,
prev_hash, merkleroot, dll. (mirip tabel di 4.1) dan blok body yang berisi transaksi.
Contoh lain: tokenomics curve seperti model inflasi Ethereum (reward per blok menurun
seiring waktu) atau distribusi token ERC-20.

Visualisasi data membantu memahami konsep teknis dan dinamika jaringan, misalnya
heatmap volatilitas atau chart harga historis sebagai berikut (lihat Lampiran).

6 Aplikasi Blockchain dalam Dunia Nyata

6.1 DeFi dan Pembayaran Global

DeFi (Decentralized Finance) menggunakan blockchain untuk menghadirkan layanan ke-
uangan tanpa lembaga tradisional. Meliputi peminjaman (Aave, Compound), pertukaran
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terdesentralisasi (Uniswap), asuransi, derivatif, dll. Statistik menunjukkan pertumbuhan
masif: Total Value Locked (T'VL) di protokol DeFi melebihi $100 miliar pada akhir 2023,
naik “47% YoY”. L2 seperti Arbitrum dan Optimism sudah menangani 35% transaksi
DeFi Ethereum?. DeFi memfasilitasi pembayaran global juga melalui stablecoin (USDC,
USDT) yang sering digunakan lintas batas tanpa perlu bank.

Blockchain dapat memangkas waktu dan biaya remittance global. Biaya transfer uang
antarnegara tradisional masih cukup tinggi. Dengan crypto, transfer bisa dilakukan peer-
to-peer dalam hitungan menit, biaya rendah, dan tanpa intervensi pemerintah (selama
batas regulasi terpenuhi). Namun volatilitas crypto belum sepenuhnya menggantikan
fiat; solusi stablecoin atau CBDC (Central Bank Digital Currency) sedang dikembangkan
untuk skala lebih luas.

6.2 Supply Chain, Kesehatan, Identitas Digital

Blockchain menawarkan traceability pada rantai pasok (supply chain). Contohnya, kon-
sorsium IBM Food Trust membantu Walmart melacak asal usul produk makanan (buah,
sayur) sehingga penyebaran penyakit dapat diidentifikasi cepat. Harvard Business Re-
view mencatat blockchain "dapat meningkatkan kecepatan, efisiensi, dan transparansi
pengiriman produk, serta meningkatkan koordinasi antar mitra"!*. Pada sektor kesehat-
an, blockchain dipakai untuk rekam medis terdesentralisasi (contoh penelitian MedRec),
menjamin data pasien aman dan hanya dapat diakses oleh pihak berwenang dengan izin.
Identitas digital juga sedang diujicoba: mis. proyek 1D2020 (didukung oleh UN dan mi-
tra), yang ingin memberi identitas berbasis blockchain bagi penduduk tanpa identitas
resmi, memudahkan akses layanan keuangan dan sosial.

6.3 Web3, NFT, DAO

Web3 mengacu pada visi internet terdesentralisasi menggunakan blockchain. Banyak
startup Web3 menggarap sistem terdesentralisasi untuk platform media sosial, game,
dan ekonomi digital. NFT (Non-Fungible Tokens) adalah token unik yang melambangk-
an kepemilikan aset digital (seni, koleksi, game item). Meskipun hype awalnya besar
(penjualan NFT mencapai miliaran dolar pada 2021), sejak itu pasar NFT lebih matang;
CoinDesk melaporkan penjualan NFT global November 2023 turun ~89% dari puncak
Januari 2022. Namun NFT terus digunakan, mis. untuk game blockchain (Axie Infinity),
tiket event digital, dan metaverse.

DAO (Decentralized Autonomous Organization) adalah model organisasi di mana
aturan diprogramkan ke smart contract dan keputusan dibuat kolektif oleh pemegang
token®’. Wikipedia menyebut DAO sebagai "organisasi yang dikelola secara keseluruhan
atau sebagian oleh program terdesentralisasi, dengan tata kelola dan keuangan melalui
teknologi buku besar terdesentralisasi"*’. Contoh DAO: MakerDAO (penerbit DAT sta-
blecoin) atau Aragon (alat pembuatan DAO). DAO menawarkan transparansi pengelola-
an (anggaran, proposal) tetapi menghadapi tantangan hukum dan tata kelola (konsentrasi
kepemilikan token).
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7 Analisis Pasar dan Investasi Crypto

7.1 Analisis Teknikal (RSI, MACD, Bollinger Bands, dll)

Trader crypto banyak menggunakan indikator teknikal untuk menganalisis grafik harga.
Contohnya:

e RSI (Relative Strength Index): oscillator momentum antara 0-100. RSI di
atas 70 biasanya dianggap pasar overbought (potensial reversal turun), di bawah
30 oversold (potensial rebound)®. RSI mengukur laju perubahan harga terkini.

e MACD (Moving Average Convergence Divergence): menunjukkan selisih
dua EMA (biasanya 12-hari dan 26-hari). MACD positif (EMA pendek di atas
EMA panjang) menandakan momentum naik; MACD negatif menunjukkan tren
turun menguat?. Sinyal bullish terjadi saat MACD melintasi naik di atas garis
sinyal (EMA 9), sinyal bearish saat turun melewati garis sinyal.

e Bollinger Bands: tiga garis (SMA 20-hari di tengah, pita atas/bawah +20).
Menentukan volatilitas: pita melebar pada volatilitas tinggi dan menyempit saat
volatil rendah. Harga mendekati pita atas dianggap overbought, ke pita bawah
oversold®'. Band ini kontekstual: “Bollinger Bands membantu mengukur volatilitas
dan menentukan apakah harga relatif tinggi atau rendah"3!,

Investopedia menyatakan Bollinger Bands paling efektif digunakan bersamaan indikator
lain (mis. RS, MACD) untuk konfirmasi sinyal®?. Secara keseluruhan, analisis teknikal
di crypto mirip pasar saham: berfokus pada tren harga, support/resistance, serta pola
grafik. Namun volatilitas tinggi crypto dapat menghasilkan sinyal palsu, sehingga analisis
perlu disertai manajemen risiko ketat.

7.2 Sentiment Analysis dari Media Sosial dan On-Chain Data

Sentiment (nada pembicaraan) publik di media sosial (Twitter, Reddit) kini banyak di-
ukur untuk memprediksi pergerakan harga crypto. Algoritma NLP menilai apakah sen-
timen cenderung positif, negatif, atau netral. Penelitian menunjukkan sinyal sentimen
dapat memperkirakan tren harga cryptocurrency. Misalnya, dataset tweet influencer
kripto (2021-2023) menunjukkan analisis sentimen Twitter "secara efektif memprediksi
tren harga cryptocurrency"%. Artinya, jika banyak percakapan positif muncul menjelang
lonjakan harga, trader dapat menggunakan informasi ini. Tools analisis on-chain (seperti
Santiment, Glassnode) juga tersedia: mereka mengukur metrik seperti MVRV (market vs
realized value) atau SOPR (spent output profit ratio) untuk memantau perilaku investor
(keuntungan/tap transaksi).

Visualisasi: Harga Historis dan Heatmap Volatilitas

Visualisasi umum dalam analisis: grafik harga historis (line chart Bitcoin/Ethereu-
m/USD), dengan overlay indikator teknikal. Heatmap volatilitas menampilkan volati-
litas relatif sejumlah aset kripto atau waktu. Misalnya, heatmap volatilitas mingguan
memperlihatkan koin mana yang paling bergejolak. (Lampiran memuat beberapa grafik
tambahan, seperti chart harga historis BTC, volatility heatmap perdagangan, dsb.)
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7.3 Korelasi Crypto dengan Pasar Saham dan Komoditas

Pasar kripto sering disebut sebagai aset non-korelasi tradisional, namun realitanya kore-
lasi bersifat dinamis. Selama periode krisis (COVID-19), Bitcoin pernah korelasi tinggi
dengan indeks saham (risiko flight-to-liquidity). Namun sepanjang 2023, analisis Fide-
lity menunjukkan bahwa korelasi Bitcoin dengan emas naik signifikan'®. Cointelegraph
melaporkan korelasi BTC-emas meningkat karena keduanya berperforma baik di tengah
ketidakpastian geopolitik (BTC +156% dan emas +14.6% di 2023)33. Sebelumnya, bi-
tcoin sering tidak berkorelasi dengan emas, namun "akhir-akhir ini korelasi meningkat
seiring keduanya rally"3*. Korelasi dengan saham terutama terlihat saat terjadi likuidasi
pasar besar (Bitcoin turun saat saham juga turun). Sementara korelasi dengan komoditas
(emas, minyak) masih terbatas dan berubah-ubah tergantung konteks (investor mencari
safe-haven vs aset berisiko).

7.4 Visualisasi: Grafik Harga Historis, Heatmap Volatilitas

Analisis pasar dibantu visualisasi data: misalnya grafik harga BTC-USD harian, minggu-
an, bulanan (line atau logarithmic). Grafik teknikal (candlestick) menampilkan indikator
RSI, MACD, Bollinger. Heatmap volatilitas memperlihatkan tingkat volatilitas berba-
gai koin atau periode. Contoh: heatmap volatilitas mingguan bisa ditampilkan dengan
warna, di mana warna cerah (merah) berarti volatilitas tinggi. Data histroikal biasanya
diunduh dari CoinGecko atau API exchange untuk analisis lebih lanjut (Lampiran berisi
sampel chart harga historis dan volatilitas).

8 Strategi Menghasilkan Uang dari Blockchain

8.1 Trading dan Arbitrase

Trading cryptocurrency memanfaatkan volatilitas harga: buy low sell high, baik dalam
kerangka harian (day-trading) maupun jangka panjang (swing/trend trading). Trader
menggunakan analisis teknikal untuk mengidentifikasi entry /exit. Arbitrase crypto juga
populer: misalnya membeli koin di exchange A dengan harga lebih rendah dan menjual
di exchange B dengan harga lebih tinggi. Spread harga antar exchange atau antar pasar
(spot-futures) kadang cukup lebar, memberi peluang arbitrase cepat®. Namun, arbitrase
memerlukan modal besar dan kecepatan (transfer antar exchange memerlukan waktu
blockchain), serta risiko likuiditas atau kegagalan transaksi.

8.2 Yield Farming dan Staking

Di ekosistem DeFi, yield farming adalah strategi memindahkan dana antar protokol untuk
mendapatkan imbal hasil tinggi. Misalnya menempatkan stablecoin di pool likuiditas atau
protokol pinjam-meminjam untuk memperoleh bunga dan bonus token. Tingkat APY
bisa sangat tinggi (puluhan bahkan ratusan persen) tetapi disertai risiko impermanent
loss (kerugian relatif jika harga koin naik/turun) dan kontrak rentan (hack). Staking
di PoS juga memberi reward: pengguna mengunci aset di validator untuk mendapatkan
imbalan blok (typical 4-10% APY di ETH2.0, blockchains lain bisa lebih tinggi). Strategi
ini menyerupai deposito digital dengan imbal hasil crypto. Pilihan staking juga ada di
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exchange terpusat (CEX), namun di sini risiko exchange fall (mis. kasus FTX) harus
dipertimbangkan.

8.3 Pembuatan NFT dan Token Sendiri

Membuat dan menjual NFT adalah cara bagi artis/maker menghasilkan uang: lazimnya
menjual karya seni digital di marketplace (mis. OpenSea). NFT juga dibuat untuk ele-
men game atau domain unik. Keuntungan: pembuat bisa mendapatkan royalti otomatis
dari setiap resale (jika protokol mendukungnya). Namun pasar NFT tidak pasti-kunci
keberhasilan tergantung minat kolektor.

Membangun token sendiri (mis. ERC-20) memungkinkan proyek menggalang dana
(ICO/STO) atau membuat utility dalam ekosistem sendiri. Strateginya: marketing dan
use-case token harus kuat (selain spekulasi murni). Tokenomics yang baik (pasokan
terbatas, blokir jual-beli awal) penting untuk menjaga harga. Contohnya proyek lokal
Indonesia seperti Tokocrypto (exchange dengan token TKO) atau Voucher Block (NFT
lokal di blockchain EOS).

8.4 Analisis Risiko dan Kepatuhan Regulasi

Setiap strategi di atas memiliki risiko. Trading/arbitrase berisiko terjebak volatilitas
ekstrim (batal sero profit bisa turn loss). Yield farming mungkin menghadapi bug kontrak
atau rug pull (pencipta protokol kabur bawa uang). NFT kadang bubble cepat dan nilai
bisa anjlok tanpa permintaan lanjutan. Oleh karena itu, diverifikasi kode (audit smart
contract) dan strategi manajemen risiko (diversifikasi portofolio) sangat penting.

Dari sisi regulasi, pelaku harus mematuhi aturan yang ketat. Beberapa negara mela-
rang atau mensyaratkan lisensi pada exchange dan layanan keuangan crypto. Misalnya
di Indonesia, OJK mulai mengawasi crypto sejak 20253, sementara Bappebti mengatur
perdagangan kripto sebagai komoditas. Di AS, SEC menganggap banyak token sebagai
sekuritas dan menindak penawaran ilegal. Di EU, Regulasi MiCA akan mewajibkan pros-
pektus, lisensi, dan perlindungan konsumen®’. Kepatuhan (KYC/AML) menjadi wajib
di banyak platform untuk mencegah pencucian uang. Risiko kepatuhan ini termasuk
denda, pembatasan akses pasar, dan potensi denda hukum jika diabaikan.

9 Tantangan, Regulasi, dan Masa Depan

9.1 Regulasi Global (AS, UE, Asia, dan Indonesia)

Regulasi crypto global sangat bervariasi. Di Amerika Serikat, SEC fokus pada perlin-
dungan investor: sejumlah ICO digugat karena dianggap sekuritas tak terdaftar. Pada
2024-2025, SEC melonggarkan sedikit dengan menyetujui Bitcoin ETF, namun masih
skeptis terhadap stablecoin dan DeFi. UE mengimplementasikan MiCA sejak Juni 2023,
memberikan kerangka legal terpadu bagi crypto issuers dan exchange®”. MiCA mewa-
jibkan transparansi, pengungkapan risiko, dan lisensi untuk aset digital dan stablecoin,
guna menjaga integritas pasar.

Di Asia, situasinya berbeda-beda. China melarang segala perdagangan crypto namun
melanjutkan pengembangan Yuan digital (e-CNY) untuk CBDC. Jepang dan Korea Se-
latan lebih kooperatif, dengan pengaturan exchange dan pajak kripto. Singapura menjadi
hub kripto (dengan regulasi ringan), sementara India sedang merumuskan regulasi keras.
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Indonesia pada akhir 2024 mengesahkan POJK 27/2024, memindahkan pengawasan
crypto dari Bappebti (sebelumnya di bawah Kementerian Perdagangan) ke OJK mulai
Januari 2025%. Regulasi ini menetapkan kerangka permodalan, kepemilikan, dan gover-
nance bagi platform digital aset, serta perlindungan investor yang lebih kuat. Indonesia
juga mengakui kripto sebagai komoditas untuk trading, tetapi tidak sebagai alat pemba-
yaran sah (BI menolak penggunaannya sebagai pengganti Rupiah).

9.2 Isu Etika, Penipuan, dan Perlindungan Konsumen

Isu etika muncul dari anonimnya transaksi crypto yang dapat disalahgunakan: pump-and-
dump, ponzi scheme, ICO scam (pencipta coin hilang bersama investor), serta darknet
market. Chainalysis mencatat bahwa pada 2023 total penerimaan alamat ilegal turun
ke ~$24.2 miliar*, berkat penurunan besar scam dan hack yang sebelumnya melibatkan
exchange seperti FTX. Namun angka ini masih menyisakan sekitar 0.34% dari volume
transaksi total®®. Government dan industri mendorong edukasi konsumen: investor perlu
waspada terhadap janji return tinggi instan, tidak menyimpan koin di wallet exchange
tanpa track record, serta mengecek legalitas layanan.

9.3 Blockchain Ramah Lingkungan (Green Crypto)

Kekhawatiran lingkungan terbesar datang dari konsumsi energi PoW. Studi LSE (2024)
menemukan bahwa satu transaksi Bitcoin memproduksi emisi karbon setara mobil me-
nempuh 1.600-2.600 km?°. Konsumsi listrik Bitcoin mencapai ~63 TWh per tahun (seta-
ra konsumsi listrik Polandia)!!, sebagian besar dari sumber berbahan bakar fosil. Untuk
mengurangi dampak ini, beberapa solusi diupayakan: Transisi ke PoS (seperti Ethereum
2022) mengurangi penggunaan energi secara drastis (EUBOF melaporkan pengurangan
99,98%'?). Ada pula proposal PoW "hijau" (mis. energi terbarukan), PoA dalam ja-
ringan privat, serta penelitian seperti Proof of Useful Work (mining untuk komputasi
berguna).

9.4 Masa Depan CBDC, Web3, dan Al dalam Blockchain

CBDC (Central Bank Digital Currency) sedang dikaji di banyak negara sebagai bentuk
uang digital bank sentral yang diuntungkan oleh teknologi ledger. IMF memperkirakan
=100 bank sentral mengeksplorasi CBDC. Potensi ekonomi meliputi efisiensi pembayar-
an, pengawasan moneter yang lebih baik, dan inklusi keuangan. Di masa depan, CBDC
mungkin diluncurkan secara luas, memadukan stabilitas fiat dengan kecepatan blockcha-
in.

Web3 akan mengarah ke interaksi digital terdesentralisasi. Integrasi AI dan blockcha-
in bisa muncul di dua sisi: Al dapat meningkatkan smart contract (otomatisasi kompleks,
analitik data on-chain) dan sebaliknya blockchain dapat menjamin keamanan data pela-
tihan AT (proof-of-data provenance). Misalnya proyek SingularityNET menggabungkan
Al dan blockchain untuk desentralisasi model Al
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10 Studi Kasus dan Implementasi

10.1 Studi Kasus Bitcoin dan Ethereum

Bitcoin (BTC) adalah contoh blockchain publik PoW pertama. Bitcoin menjadi tolok
ukur adopsi crypto: imbalan blok awal 50 BTC telah berulang kali dipotong setengah
setiap ~4 tahun, saat ini 6.25 BTC (setelah halving 2020)%. Pasokan cenderung mende-
kati 21 juta. Bitcoin digunakan banyak institusi sebagai penyimpan nilai (digital gold).
Pada 2023, meski volatil, BTC naik ~156%33 karena minat institusional (ETF, kegelisah-
an makro). Sisi negatif, masalah skalabilitas (TPS ~7 per detik) telah diatasi sebagian
dengan layer-2 (Lightning Network) yang mempercepat micropayments.

Ethereum (ETH) adalah platform smart contract PoS (setelah Merge). Ether seba-
gai cryptocurrency memiliki pasokan mengambang dan sekarang deflasi (biaya transaksi
‘dibakar’). Ethereum mendominasi ekosistem DeFi dan NFT. Kelebihan: fleksibilitas
smart contract, dukungan developer besar. Kekurangan: biaya transaksi masih cukup
tinggi (meski menurun pasca-merge) dan persaingan layer-1 baru (Solana, BSC) yang
menawarkan biaya lebih murah. Kedua proyek ini memperlihatkan cara nilai dan tekno-
logi dihasilkan: Bitcoin lebih mirip komoditas digital, Ethereum lebih seperti "komputer
global".

10.2 Proyek Lokal atau Startup Blockchain

Indonesia memiliki beberapa proyek dan startup blockchain. Contoh: Tokocrypto (bursa
kripto lokal, bagian Binance Group) yang menerbitkan token TKO untuk ekosistemnya;
Vexanium (e-commerce terdesentralisasi berbasis blockchain Indonesia); Pintu (excha-
nging wallet mobile fintech). Ada pula inisiatif akademik/komunitas riset blockchain,
misalnya Blockchain Indonesia (komunitas pengembang). Startup lain: Tokenomy, Indo-
dax (exchange yang mengedukasi publik). Karya lokal dalam DeFi mulai muncul: misal-
nya aplikasi pinjam-meminjam P2P dengan jaminan aset kripto, dan layanan stablecoin
berbasis Rupiah (masih dalam perencanaan). Studi kasus ini menunjukkan ekosistem
kripto Indonesia yang masih muda, namun didorong oleh literasi terbatas dan regulasi
yang makin jelas (OJK).

10.3 Simulasi Investasi dan Proyeksi ROI

Sebagai ilustrasi, anggap investor membagi portofolio 50% Bitcoin, 30% Ethereum, 20%
stablecoin. Dengan data historis volatilitas (mis. ogre ~ 70%, opry ~ 80%) dan asumsi
distribusi log-normal, simulasi Monte Carlo 1-tahun dapat menunjukkan rentang ROI
(Return on Investment) beragam. Misalnya, jika pasar bullish, BTC bisa tumbuh 100%-+,
tetapi jika bearish turun 50%. Kombinasi stablecoin stabil namun yield kecil (staking 5%).
Portofolio ini mungkin menghasilkan imbalan rata-rata ~30-40% dengan risiko drawdown
besar jika crash. Simulasi akurat memerlukan data volatilitas terbaru dan korelasi antar
aset (bootstrapping). Namun secara umum, potensi cuan tinggi sebanding dengan risiko
ekstrem yang melekat (pahami drawdown dan lindung nilai jika perlu). Lampiran berisi
hasil simulasi contoh sederhana menggunakan metode Monte Carlo pada portofolio model
ini.
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11

Kesimpulan dan Rekomendasi

Blockchain dan cryptocurrency adalah inovasi teknologi terobosan yang memadukan krip-
tografi, ekonomi terdistribusi, dan komputasi terdesentralisasi. Sistem ini menawarkan
transparansi, keamanan data, dan efisiensi transaksi tanpa perantara, dengan potensi
transformasi di banyak bidang (keuangan, logistik, identitas). Namun tantangan besar
ada di sisi teknis (skalabilitas, penggunaan energi), keamanan (vulnerabilities, serangan),
dan kebijakan (regulasi, perlindungan konsumen).

Rekomendasi utama:

Pengembangan Berkelanjutan: Terus dukung riset PoS, layer-2, dan solusi
hijau (mining renewable), seperti Ethereum pindah PoS mengurangi emisi drastis'?.

Literasi dan Edukasi: Publik perlu mendapat informasi benar (mitigasi hype
dan penipuan). Regulasi pun diharapkan memberi ruang inovasi sambil melindungi
konsumen (lihat MiCA, POJK 27/2024).

Diversifikasi dan Manajemen Risiko: Investor disarankan diversifikasi aset
(tidak semua di kripto) dan penggunaan analisis fundamental/teknikal untuk ke-
putusan investasi.

Adopsi Teknologi: Industri (perbankan, logistik, kesehatan) dapat mengadopsi
blockchain untuk efisiensi proses. Misalnya, protokol DeFi bisa melengkapi sistem
pembayaran tradisional dan meningkatkan inklusi keuangan.

Kebijakan Terpadu: Otoritas perlu kerjasama internasional di era crypto border-
less. Inisiatif CBDC perlu diharmonisasi untuk kompatibilitas global.

Dengan pandangan ke depan, integrasi blockchain dengan AI, IoT, dan Web3 dapat
membuka aplikasi baru (mis. sensor data audit di supply chain, Al marketplace desen-
tralisasi). Indonesia sebagai negara berkembang dengan jumlah pengguna internet besar
dapat mengambil manfaat dengan mendorong inovasi fintech berbasis blockchain, sambil
memastikan kerangka hukum siap.
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A Lampiran

A.1 Grafik Tambahan

Gambar di bawah ini menunjukkan ilustrasi dari **Hash Tree (Merkle Tree)** yang
digunakan dalam blok Bitcoin. Mekanisme ini penting untuk verifikasi transaksi dalam
jaringan Bitcoin, memastikan keamanan dan integritas data.

Top Hash

hash(Hash, + Hash,)

Hash Hash
0 1

hash(Hash.o + Hashy.1) hash(Hash.o + Hash.o)

Hash Hash Hash Hash
0-0 0-1 1-0 1-0

hash(L1) hash(L2) hash(L3) hash(L3)

Gambar 2: Tlustrasi hash tree (Merkle tree) dalam sebuah blok. Sumber:

I[lustrasi di atas menggambarkan struktur **Merkle Tree** yang digunakan untuk me-
nyusun data dalam blok, memungkinkan verifikasi transaksi secara efisien dan aman.

A.2 Kode Simulasi
(Skrip Python untuk simulasi Monte Carlo harga crypto)

W N

© oo ~ (=] vt

import numpy as np
import matplotlib.pyplot as plt

S0 1000 # initial price

mu 0.10 # 10% expected return

sigma = 0.70 # 70% annual volatility
T = 365 # simulate 1 year (days)

dt = 1

N = int(T/dt) # Number of time steps
M = 5000 # number of simulation paths

paths = np.zeros((M, N + 1))
paths[:, 0] = SO

for i in range(M):
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for t in range(l, N + 1):
z = np.random.normal ()
paths[i, t] = paths[i, t - 1] * np.exp((mu - 0.5 * sigma**2) *
dt + sigma * np.sqrt(dt) * z)

plt.figure(figsize=(8,5)) # Adjusted figure size for better readability
for i in range (100): # Plot only first 100 paths for clarity
plt.plot(paths[i, :], color=’gray’, alpha=0.1) # Corrected plotting
to use full path

# Plotting the mean path
mean_path = np.mean(paths, axis=0)
plt.plot(mean_path, color=’blue’, linewidth=1.5, label=’Mean Path’)

plt.title(’Monte Carlo Simulation: Proyeksi Harga Crypto (GBM)?)
plt.xlabel (’Hari’)

plt.ylabel (’Harga (USD)?’)

plt.legend () # Added legend

plt.tight_layout ()

# plt.savefig(’monte_carlo_crypto.png’) # Uncomment to save

# plt.show() # Uncomment to display

Listing 1: Kode Python untuk Simulasi Monte Carlo Harga Crypto
Gambar di atas adalah contoh simulasi Monte Carlo untuk harga crypto (asumsi lognor-

mal) yang dihasilkan oleh kode pada Listing 1.

A.3 Visualisasi Data
A.3.1 Grafik Harga Historis BTC/USD (2010-2024)
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Gambar 3: Grafik harga historis Bitcoin terhadap USD dari tahun 2010 hingga 2024.
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A.3.2 Heatmap Volatilitas Bitcoin

Binance BTC/USDT Liquidation Heatmap Binance BTC/USDT Perpetual  ~ émonth 2
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Gambar 4: Heatmap volatilitas Bitcoin yang menunjukkan likuiditas pasar berdasarkan
harga.

A.3.3 Distribusi Hasil Simulasi Harga Monte Carlo

Simulasi Monte Carlo dilakukan untuk memproyeksikan harga Bitcoin dalam tiga cakra-
wala waktu yang berbeda, yaitu 3 bulan, 1 tahun, dan 10 tahun. Berikut adalah ringkasan
hasil dan grafik distribusinya:

3-Bulan Simulasi
e Grafik interaktif: https://public.flourish.studio/visualisation/18869848/
e Dalam jangka pendek, harga Bitcoin sangat volatil.

Rentang hasil simulasi berkisar dari $35.000 hingga $120.000.

Harga median /rata-rata berkisar $65.000-$69.000.

Terjadi kemungkinan tren naik ringan dengan potensi kerugian atau keuntungan
ekstrem dalam skenario outlier.
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Gambar 5: Distribusi Simulasi Monte Carlo Harga Bitcoin — Jangka Waktu 3 Bulan

Simulasi 1 Tahun
e Grafik interaktif: https://public.flourish.studio/visualisation/18998718/
e Rentang harga yang lebih luas, antara $32.000 hingga $300.000.
e Tren naik lebih jelas pada harga median/rata-rata ($94.000-$123.000).

e Potensi keuntungan dan kerugian jangka menengah lebih signifikan.
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Gambar 6: Distribusi Simulasi Monte Carlo Harga Bitcoin — Jangka Waktu 1 Tahun

Simulasi 10 Tahun
o Grafik interaktif: https://public.flourish.studio/visualisation/18868887/

e Hasil simulasi sangat luas: dari $200.000 (percentile ke-5) hingga $380 juta (per-
centile ke-95).

e Median harga mencapai $9,5 juta, skenario optimistis yang masih masuk akal.

e Skor percentile ke-95 sebesar $380 juta sangat ekstrem dan tidak realistis.
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e Skenario terburuk (percentile ke-5) tetap menunjukkan peningkatan sekitar 4x dari
harga saat ini.

e Ada kemungkinan harga Bitcoin tetap di bawah $100.000 pada tahun 2031.

e Secara historis, Bitcoin merupakan aset jangka panjang dengan profil risiko-imbal
hasil yang asimetris.

BTC Price USD
1,000,000,000

Average Price USD
100,000,000

10,000,000 median final price

100,000

Gambar 7: Distribusi Simulasi Monte Carlo Harga Bitcoin — Jangka Waktu 10 Tahun
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